AFG@RELSE FRA

TELEANKENAVNET

Sag: 18-85
Klager: XXXX
Indklagede: Telia Danmark

Holmbladsgade 139
2300 Kgbenhavn S
Danmark

CVR: 20367997

Klagetema: Mobil — Aftaleforhold — Identitetstyveri



SAGSFREMSTILLING
Sag: 18-85

Klagen vedrgrer: Tvist om aftaler oprettet ved brug af klagers personlige oplysninger
Paklaget belgb: 9.048,45 kr.

Paklaget periode: Den 24. januar 2018

Reklameret til indklagede: Den 28. februar 2018

Indklagede truffet afggrelse: Den 2. marts 2018

Korrekt klagevejledning fra indklagede: Ja

Indklagede anmodet om udtalelse: Den 16. marts 2018

Sagen er fuldt oplyst i TA: Den 15. februar 2019

KLAGENS INDHOLD OG FORL@B

Den 24. januar 2018 blev der indgaet en aftale med indklagede via indklagedes hjemmeside om
kob af en iPhone Apple iPhone X 256 GB med tilhgrende mobilabonnement. Aftalen blev indgaet
ved brug af klagers personlige oplysninger, herunder hans NemID. Telefonen blev kgbt ved en
afdragsordning (mobilaftale) over 36 maneder.

Den 4. februar 2018 afsendte indklagede den f@rste faktura med brev til klagers adresse xxxxx.

Den 28. februar 2018 udfyldte klager en tro- og loveerklaering, og klager anfgrte i den forbindelse,
at hans personlige oplysninger var blevet misbrugt uden hans viden og tilladelse i forbindelse med
kab af mobiltelefon med tilhgrende abonnement hos indklagede, idet hans personnummer og
NemlD var blevet stjalet.

Indklagede har oplyst, at indklagede den 2. marts 2018 kontaktede klager telefonisk med
uddybende sp@rgsmal til hans forklaring, og at klager i den forbindelse oplyste, at klager selv
udleverede sine personlige oplysninger, herunder NemID, CPR-nummer, adgangskode samt
ngglekode til en tredjemand.

Samme dag sendte indklagede en mail til klager som en bekraeftelse pa telefonsamtalen, og
indklagede oplyste samtidigt klager om reglerne for sikker brug af NemID. Indklagede oplyste, at
indklagede ikke kunne eftergive det fulde udestdende, idet klager selv havde udleveret sine
oplysninger, herunder NemlD, til en uvedkommende tredjepart. Indklagede opsagde klagers
abonnement, sdledes at klager alene skulle haefte for den kgbte telefon, og indklagede sat klagers
udestdende i rykkerstop.

Den 9. marts 2018 modtog indklagede 771,58 kr. for faktura 4612877118001.

Klagers indbragte herefter sagen for Teleankenavnet.



PARTERNES KRAV OG BEGRUNDELSER:
Klager

Klagers far ggr geeldende, at en anden person har indgdet aftale med indklagede om kgb af
mobiltelefonen med tilhgrende abonnement i klagers navn, hvorfor klager ikke anser sig for
forpligtet til at betale for mobiltelefonen med de dertil hgrende mobilabonnement.

Klager far har oplyst, at klager er 35 ar, handicappet og bor i kommunalt bofzellesskab for
handicappede, og at klager den 24. januar 2018 blev ringet op af en person (X), der udgav sig for at
vaere fra kommunen. X oplyste til klager, at der var sket en forkert udbetaling til klager, og at
klager skulle have penge tilbage. Klager oplyste til X, at han skulle ringe til klagers far, men dette
afslog X. Klagers far har videre oplyst, at X fgrst fik klagers CPR-nummer derefter kontonummeret
og adgangskoden til NemID, samt at X overtalte klager til at tage et billede af ngglekortet og sende
det til X.

Klagers far har videre oplyst, at han den 25. januar 2018 blev oplyst om det passerede, hvorefter
de spaerrede bankkonto, Dankort og Nem-ID og anmeldte forholdet til Politiet, samt at klagers far
fik oplyst af politiet, at der var oprettet et telefonnummer i klagers navn, og at nummeret var
blevet misbrugt.

Klagers far har yderligere oplyst, at han forsggte at registrere en kreditadvarsel pa klagers CPR-
nummer, men at dette f@rst var muligt dagen efter.

Klagers far har desuden oplyst, at klager fgrst midt i februar modtog en regning fra indklagede, og
at han derefter kontaktede indklagede og oplyste, at en anden person end klager havde indgaet
den paklagede aftale med indklagede.

Klagers far ggr geeldende, at oplysninger, som er angivet i forbindelse med oprettelse af
abonnementet, ikke stemmer overens med klagers oplysninger. Saledes bor klager i Lemvig, mens
pakken med telefonen skulle leveres i en pakkeboks i Kgbenhavn. Telefonnummeret, som er
angivet som traefnummer, tilhgrer en kvinde i Norge, og klager er ikke boligejer. Han er endvidere
fertidspensionist og ikke lgnmodtager.

Klagers far har oplyst, at forholdet er anmeldt til politiet.

Klagers far har fremsendt en anmeldelseskvittering af 2. februar 2018 hvoraf det fremgar, at
Nordsjeellands Politi den 25. januar 2018 har modtaget en anmeldelse om et strafbart forhold, der
er journaliseret som bedrageri udgvet den 24. januar 2018 pa XXXXXXXX.

Klagers far har endvidere fremsendt vaergebeskikkelse af 21. juni 2015, hvoraf det fremgar, at
Statsforvaltningen i medfgr af veergemalsloven § 5, stk. 1, jf. stk. 3, har iveerksat vaergemal for
klager, og at veergemalet omfatter samtlige personlige forhold.

Det fremgar af vaergemalslovens § 5, at der kan ivaerksaettes veergemal for den, der pa grund af
sindssygdom, herunder sveer demens, eller heemmet psykisk udvikling eller anden form for
alvorligt sveekket helbred er ude af stand til at varetage sine anliggender, hvis der er behov for det.



Det fremgar af stk. 3 i samme bestemmelse, at vaergemalet kan begraenses til at anga gkonomiske
forhold, herunder bestemte aktiver eller anliggender. Det kan ogsa begraenses til at anga
personlige forhold, herunder bestemte personlige anliggender.

Indklagede

Indklagede fastholder, at der er blevet indgdet gyldige aftaler mellem klager og indklagede, som
klager haefter for.

Indklagede gor geldende, at klager i sit svar til Teleankenaevnet har anfgrt, at klager selv
udleverede sit CPR-nummer, sin adgangskode og ngglekort til klagers NemID til en
uvedkommende tredjemand.

Indklagede henviser i den forbindelse til regler for sikker brug af NemID, som blandt andet
foreskriver, at man som bruger ikke ma oplyse sin adgangskode og sit ngglekort eller overlade sit
ngglekort til andre.

Indklagede ggr i den forbindelse gaeldende, at safremt klager har udleveret samtlige
sikkerhedsforanstaltninger til NemID til en uvedkommende tredjemand, er det indklagedes
opfattelse, at klager har handlet uforsigtigt i sin omgang med sit NemID, og at klager ma haefte for
den indgaede aftale, uanset at klager ikke selv har indgaet aftalen med indklagede, eller aftalen er
indgaet af uvedkommende tredjepart.

Indklagede oplyser, at en aftaleindgaelse via indklagedes hjemmeside altid forudsaetter brug af
NemlID, som kraever brugernavn, personlig adgangskode samt brug af ngglekort og ngglekode, og
at NemID saledes er en to trins sikkerhedsforanstaltning, der bade forudsaetter en viden om
persons brugernavn med tilhgrende personlig adgangskode og et samtidigt kendskab til
vedkommendes ngglekort og indholdet heraf.

Indklagede oplyser videre, at sikkerhedsforanstaltninger for brug af NemID er sa omfattende, at
indklagede i almindelighed har vanskeligt ved at forestille sig, at en uvedkommende kan fa adgang
til at benytte en persons NemID, uden at der samtidigt foreligger et brud pa regler for anvendelse
af NemID fra indehaveren af det pagaeldende NemID.

Indklagede anfgrer, at indklagede i almindelighed ma kunne indrette sig i tiltro til, at aftaler
indgaet med NemlD er indgdet med indehaveren af pagaeldende NemID, og at aftalerne er gyldige
og bindende pa baggrund af de omfattende sikkerhedsforanstaltninger, som Nemld fordrer.

Indklagede anfgrer videre, at klager ikke har sandsynliggjort, at klager har overholdt reglerne for
brug af NemID, samt at klager ikke har orienteret indklagede uden ungdigt ophold, efter at klager
blev opmaerksom pa et eventuel misbrug.



For sa vidt angar oplysninger om at klager er taget under veergemal, har indklagede oplyst, at der
er tale om en vaergebeskikkelse i medfgr af vaergemalsloven § 5, stk. 1, jf. stk. 3, og at denne
veergebeskikkelse angar personlige forhold, og at gkonomiske forhold ikke er omfattet.

Indklagede ggr geeldende, at safremt klager skulle vaere afskaret fra at handle, er det indklagedes
opfattelse, at klager skulle have vaeret frataget sin retlige handleevne efter veergemalsloven § 6,
stk. 1, og at denne vaergebeskikkelse skulle have vaeret tinglyst, jf. vaergemalslovens § 6, stk. 3, sa
mulige aftaleerhververe kunne orienteres om klagers forhold.

NAVNETS BEMARKNINGER

Teleankenavnet bemaerker, at klagers far bestrider, at det er klager, der har indgaet den
omhandlede aftale med indklagede.

Aftalen med indklagede er indgaet via indklagedes hjemmeside, og klagers personlige oplysninger
er opgivet i den forbindelse. Aftaler oprettet ved benyttelse af Nem-ID ma som udgangspunkt
leegges til grund som gyldige og bindende aftaler. Den sikkerhed, der er forbundet med benyttelse
af Nem ID, bevirker, at Igftemodtageren som udgangspunkt vil veere i god tro.

Det indgar blandt andet i naevnets vurdering, under hvilke omstaendigheder tredjemand er
kommet i besiddelse af indehaverens nggle (brugernavn, adgangskode og ngglekort til NemID),
om indehaveren har haft kendskab til, at tredjemand er kommet i besiddelse af de pagaldende
oplysninger, og om indehaveren har gjort, hvad der var muligt for at forhindre misbrug, f.eks. ved
at spaerre kompromitteret NemID sa hurtigt som muligt.

Naevnet bemaerker, at en NemID-indehaver efter omstaendighederne vil kunne blive bundet af
tredjemands uberettigede dispositioner under anvendelse af den digitale signatur, hvis NemID-
indehaveren ved sin adfaerd uagtsomt har muliggjort eller lettet tredjemands misbrug af
signaturen.

Naevnet har noteret, at klager har indgivet en politianmeldelse, og at politiet ikke har henlagt
sagen. Naevnet har i forbindelse med sagens behandling kontaktet Nordsjaellands Politi, som
oplyste, at politiet er i gang med at efterforske sagen, og at der er tale om et sagskompleks, som
omfatter et stgrre antal personer.

Naevnet har videre noteret, at klager i medfgr af vaergemalsloven § 5, stk. 1, jf. stk. 3, er under
veergemal, og at vaergemalet omfatter samtlige personlige forhold.

Naevnet deler sig i et flertal og et mindretal.

Naevnets flertal (formanden og reprasentanterne for Forbrugerradet) udtaler fglgende:
Formanden og repraesentanterne for Forbrugerradet bemaerker, at da klagers veergemal alene
omfatter personlige forhold, kan klager som udgangspunkt lovligt indga bindende aftaler og i
gvrigt rade over sine egne gkonomiske forhold.

Det er flertallets opfattelse, at idet klagers vaergemal kun omfatter personlige forhold, kan aftalen



alene tilsidesaettes efter aftalelovens § 36 eller vaergemalslovens § 46 pa baggrund af en vurdering
af, om klager befandt sig i en situation, hvor han pa grund af sin tilstand ikke kunne overskue
konsekvenserne af sine handlinger, saledes at det vil vaere i strid med redelig handlemade at ggre
aftalen geldende.

Flertallet finder, at det ikke er muligt at fastsla, om klagers mentale tilstand er af en sddan
karakter, at han har vaeret ud af stand til at handle fornuftmaessigt, saledes at det vil stride mod
almindelig haederlighed at ggre aftalen geeldende, uden at der gennemfgres en bevisfgrelse, der
bl.a. vil omfatte parts- og vidneforklaringer.

En sadan bevisfgrelse kan ikke finde sted for ankenavnet, der treeffer afggrelse pa skriftligt
grundlag. Klagen findes derfor ikke egnet til behandling i Teleankenaevnet. Der henvises i den
forbindelse til vedtaegternes § 7, hvorefter naevnet kan afvise sager, der pa grund af deres
principielle juridiske karakter, usikkerhed om bedgmmelsen af de fremkomne faktiske oplysninger
eller mangel pa dokumentation af omstandighederne ved aftaleindgaelsen ikke findes egnet til
behandling i Teleankenaevnet.

Naevnets mindretal (repraesentanten for teleudbyderne) udtaler fglgende:

Reprasentanten for teleudbyderne finder ikke, at klager i en situation, hvor en aftale er indgaet
ved brug af NemID, kan paberabe sig aftalelovens § 36 eller vaergemalslovens § 46 med henvisning
til at klager er under veergemal, jf. veergemalsloven § 5. | sa fald ville enhver aftale indgaet af
klager ved brug af NemID kunne erklaeres for ugyldig blot med henvisning til at klager er under
veergemal, jf. vaergemalsloven § 5.

Det er dette medlems opfattelse, at idet klager ikke er frataget sin retlige handleevne, jf.
veergemalloven § 6, og idet klager derfor har faet tildelt et saedvanligt NemID, hafter klager som
udgangspunkt for enhver aftale indgaet ved brug af klagers NemID.

Afggrelsen af, om klager haefter for tredjemands misbrug af klagers NemID, skal efter dette
medlems opfattelse, ske i overensstemmelse med sadvanlig domspraksis, herunder Hgjesterets
kendelse i sag 82/2018, hvorefter indehaveren af NemID efter omstaendighederne bliver
aftaleretligt forpligtet for tredjemands misbrug, hvis indehaveren selv har oplyst tredjemand om
sit brugernavn, adgangskode og ngglekort til NemiID.

Det er derfor dette medlems opfattelse, at klager ved udlevering af sine legitimationsoplysninger
til NemID (brugernavn, adgangskode og ngglekort) til en ukendt tredjemand har udvist
uagtsomhed i et sddant omfang, at klager er bundet af aftalen indgdet ved anvendelse af klagers
NemlID.

Pa denne baggrund finder mindretallet, at klager ikke skal have medhold.

Der treffes afggrelse efter stemmeflertallet, hvorfor sagen afvises fra behandling ved naevnet.



Neaevnet treeffer herefter fglgende:

AFG@RELSE

Den af xx indgivne klage over indklagede, Telia Danmark, afvises fra klagebehandling.
Det indbetalte klagegebyr pa 150 kr. returneres til klager, jf. vedtaegternes § 27.

Indklagede, Telia Danmark, bidrager som tilsluttet Teleankenavnet til naevnets drift og betaler
derfor ikke sagsomkostninger, jf. vedtaegternes § 28.
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